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Abstract: Internet of Things (IoT) 10T is a kind of “universal global
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environments, objects and infrastructures and the Radio Frequency
Ldentification (REID) and sensor network ftechnologies will rise to
improve onr day-to-day life.
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1. Introducere

Dupa mai mult de un deceniu de dezbateri, discutii si anticipare,
Internet of Things” (IoT) apare in sfarsit. Inca din 2005, ITU' 2 mentionat
ci dezvoltarea Internetului Lucrurilor ca functie din lumea noastrd
hiperconectatd a determinat o serie de progrese tehnologice in diferite
domenii - in special, conectivitate wireless si mobild, nanotehnologie,
identificare cu frecventi radio (RFID) si tehnologii cu senzori inteligenti’.

Avansurile acestor tehnologii, atunci cand sunt combinate, ar putea
ajuta la realizarea unei retele miniaturizatd, Incorporata $i automatizati a
dispozitivelor conectate care comunica regulat si relativ fira efort.

Astazi guvernele, intreprinderile si consumatorii folosesc IoT si Big
Data pentru a introduce noi modele de afaceri, pentru a imbunatiti
furnizarea de servicii, pentru a creste eficienta in productie si pentru a
imbunatati calitatea vietii umane. La fel ca in multe alte tehnologii, furnizorii,
implementatorii, operatorii, factorii de decizie i autoritatile de reglementare
isi propun sa maximizeze beneficiile implementarii, reducand in acelasi timp
riscurile potentiale pentru securitate si confidentialitate.

2. Conceptul de Internet al lucrurilor

Internet of Things - Internetul Lucrurilor sau, pe scurt, IoT - este un
fenomen ce se afla de mai multi ani In centrul atentiei oricdrui expert in
materie de tehnologie. Definitia termenului ,JoT” diferd in functie de
specialistul care il explicd. Cel mai raspandit si cel mai scurt raspuns este ca
Internetul Lucrurilor este o retea de obiecte fizice conectate la Internet.

Initial, numerosi experti au considerat imposibil acest concept. Cu
toate acestea, companii precum Procter & Gamble, Gillette, WalMart,
Tesco, Canon si Coca-Cola, precum si organizatile de stat americane
(Departamentul Apararii, Serviciul Postal) au recunoscut avantajele pe care
IoT le-ar putea aduce lanturilor proprii de aprovizionare si au contribuit la
stimularea dezvoltarii tehnologiei.

! International Telecommunication Union

2TTU (2005) - “ITU Internet Report 2005: The Internet of Things .” Available at:

www .itu.int/osg/spu/publications/internetofthings/

www.itu .int/osg/spu/publi- cations/internetofthings/Internetof Things_summary .pdf .
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Dupi ce a fost inventat ca termen in 1999 de citre Kevin Ashton’, si
dupa mai mult de un deceniu de discutii si anticipare, Internetul lucrurilor a
fost introdus oficial de citre Uniunea Internationalda a Telecomunicatiilor
(ITU) in anul 2005 prin raportul Internet ITU. Internetul lucrurilor
reprezintd o dezvoltare majord, care schimba modul de a face lucrurile prin
transmiterea informatiei in timp real si prin oportunitati imbunatitite de
invitare. IoT este strans legat de conceptele de comunicatii de la masina la
masind (M2M), de retele de senzori fara fir (WSN) pe partea de conectivitate
si de Big Data in termenii rezultatelor continutului produselor. IoT cuprinde,
de asemenea, datele produse si transmise Intre masini (M2M), precum si
intre magini si oameni (M2P). Elementele cheie includ date produse de
masind (de exemplu, de la senzori) si comunicarea datelor respective (prin
intermediul tehnologiilor de conectare).

Multiple compartimente din diverse domenii sunt implicate in
proiecte 10T active, inclusiv membri ai industriei, universitati, ONG-uri si
start-up-uri tehnologice, fiecare contribuind cu puncte forte diferite. IoT nu
este doar o poveste pentru economiile industrializate sau aplicatiile
industriale, ci este la fel de relevant pentru tarile in curs de dezvoltare. IoT si
senzorii conectati imbunatitesc modul de viata in domeniul sinatatii, al apei,
al agriculturii, al managementului resurselor naturale, al rezistentei la
schimbdarile climatice si al energiei (asa cum se evidentiaza in agenda ONU
de dezvoltare durabild dupa 2015). Cercetarea a dat la iveala numeroase
exemple si aplicatii interesante ale IoT In economiile dezvoltate sau in curs
de dezvoltare.

Atunci cand se stabileste ce tip de aplicatie IoT se potriveste cel mai
bine pentru un anumit context, existd multe compromisuri care trebuie
ticute. Compensdrile tehnice includ caracteristici diferite printre tehnologiile
de conectivitate, inclusiv, dar fird a se limita la: performanti, eficienta,
tiabilitate, robustete, flexibilitate, gama, cerinte de putere, debit de date, cost
(senzori, module de conectivitate si servicii) si cele autorizate fata de spectrul
celor fira licentd. Pentru sistemele la scard larga care cuprind sute de mii de
senzori, dispozitive si / sau cititori, este probabil ca nivelurile ridicate de
tiabilitate sa se dovedeascd importante. Conteazd si contextul cultural pe
teren si ar trebui ca acesta sa fie luat in considerare, alituri de considerentele
tehnice.

3 Kevin Ashton, “That ‘Internet of Things’ Thing, in the real world things matter more than
ideas,” RFID Journal, June 22, 1999
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Noi oportunitati se deschid acum prin acces imbunatatit si utilizarea
tehnicilor Big Data, care ofera oportunitati de invitare pentru imbunatatirea
proceselor din lumea reald si imbunatatirea ludrii deciziilor pe termen scurt,
mediu si pe termen lung, indeosebi in asistenta medicala, educatie, situatii de
urgentd servicii si raspuns la dezastre, printre o varietate de alte domenii de
aplicare.

Interventiile de impact IoT in dezvoltare pot imbunaititi eficienta
(atingerea unor niveluri similare de impact cu mai putine resurse) si / sau pot
spori eficacitatea (cresterea impactului cu niveluri similare de resurse
existente). In avansarea dezvoltarii globale4, interventiile IoT contribuie la
imbunatatirea cercetarii, a politicii publice, a furnizarii serviciilor de baza si a
monitorizarii si evaludrii programelor din diferite sectoare.

IoT are implicatii de reglementare in domeniile licentierii, gestionarii
spectrului, standardelor, concurentei, securitatii si vietii private - doar unele
dintre acestea sunt teritoriul familiar al autorititilor de reglementare in
telecomunicatii, in comparatie cu alte domenii In care autorititile de
reglementare non-telecom pot, de obicel, sa conduca.

Maximizarea beneficiilor IoT este probabil sa necesite o
reglementare mai coordonatd in toate sectoarele, regulatorii de
telecomunicatii / TIC colaborand indeaproape cu omologii lor in domeniul
protectiei datelor si al concurentei, dar si cu serviciile de urgenta, autoritatile
de sinitate si autostrizi’.

Legile si reglementirile referitoare la date vor trebui reconsiderate cu
atentie, avand in vedere IoT - In termeni despre modul In care se obtin si se
pot utiliza datele, cat timp pot fi pastrate datele, limitele accesului de catre
terte (a patra sau a cincea ... a sasea parte) - termenul , tertd parte” se poate
dovedi necorespunzitor, inadecvat in unele cazuri. Informatiile colectate din
sistemele de senzori pot fi sau nu accesibile gratuit pe internet (Open Data),
iar datele transmise pot sau nu traversa Internetul public.

Tinand cont de gradul ridicat de impact al IoT, este vital ca, pe
masurd ce mai multe tari introduc cadre de politici, sd tind cont de diversi
factori si implicatii ale IoT in diferite sectoare. Cand toate partile interesate

4 Daniela Antonescu, Degvoltarea regionald. Teorie i practica, Editura Lumen, Tasi, 2018, pp. 21-
48; Dan Alexandru Gund, Specificitatea reglementdrii diferendelor in cadrul organizatiilor economice,
Editura Lumen, Iasi, 2020, pp. 12-22.

5> “Regulation and the Internet of Things”, GSR-2015 Discussion Paper, available at: www .itu
int/en/TTU-D/Conferences/ GSR/Documents/GSR2015/Discussion_
papers_and_Presentations/ GSR_DiscussionPaper_IoT .pdf
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sunt incluse intr-un dialog activ, IoT reprezintid o oportunitate promititoare
pentru elaborarea si implementarea mai coerentd a politicilor.

3. Aplicatii ale Internetului lucrurilor

Aceste definitii diferite ale M2M°, 10T si ceea ce constituie un
»dispozitiv activat in retea” rezultad estimari care variazd pe scard larga a
numdrului de dispozitive conectate - daca mobilul, tabletele, computerele si
purtabilele sunt incluse in definitiile ,,dispozitivelor conectate”. Nu este clar
dacd multe dintre aceste estimari includ purtabile.

Gartner’ prezice ca vor fi utilizate 6,4 miliarde de lucruri conectate in
intreaga lume in 2016. Cu toate acestea, la mijlocul anului 2015, Cisco a
estimat cd existd deja 15,7 miliarde de ,,dispozitive conectate la Internet” -
inclusiv telefoane mobile, apometre , termostate, monitoare cardiace,
anvelope, drumuri, magini, rafturi pentru supermarketuri $i multe alte tipuri
de obiecte®.

Estimarile comparabile includ:

* 25 de miliarde de ,,dispozitive in retea” pana in 2020 (ITU);

* 24 de miliarde de ,,dispozitive conectate” pana in 2020 (Machina Research
impreund cu GSMA);

* 26 de miliarde de dispozitive IoT au implementat pana in 2020, o crestere
de 30 de ori fatd de 2009 (Gartner).

Unele arii in care IoT este folosit frecvent:

1. Orage inteligente:

Pentru a face orasul ca un oras si fie inteligent atunci el trebuie sa fie
format in principal din tehnologii si echipamente de comunicatii folosite
pentru dezvoltarea, implementarea i promovarea practicilor de dezvoltare
durabild cu scopul de a face fatd provocarilor urbanizarii. In acest sens este
necesard:

e monitorizarea disponibilitatii zonelor de parcare din oras;
® monitorizarea vibratiilor si a conditiilor materiale din cladiri, poduri
sl monumente istorice;

¢ GP Bullhound Technology Predictions 2015 . Available at: http://www .gpbull- hound
.com/wp-content/uploads/2015/01/GP-Bullhound-Technology-Predic- tions-2015 .pdf

7 http:/ /www .gartner .com/newsroom/id/3165317

8 Cisco, Visual Networking Index 2015. Available at: http://www .cisco .com/c/
en/us/solutions/setvice-providet/visual-networking-index-vni/index .html
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detectarea dispozitivele Android, iPhone si, in general, a oricirui
dispozitiv care functioneaza cu interfete Bluetooth sau Wil'i;
masurarea energiei electrice modificate prin statii si routere Wi-Fi;
supravegherea vehiculelor si a spatiului pedestrian, pentru
optimizarea traficului;

detectarea rutelor de colectare a gunoiului;

autostrdzi inteligente cu mesaje de avertizare si devieri in functie de
conditiile climatice si evenimente neasteptate, cum ar fi accidente sau
blocaje de trafic.

Securitate §i urgente:

controlul accesului perimetral: detectarea si controlul persoanelor in
persoane neautorizate §i restrictionate;

prezenta lichidului: detectarea lichidului in centrele de date, pe bazele
de cladire sensibile si depozite pentru a preveni defectiunile si
coroziunea;

niveluri de radiatie: in zonele centrale nucleare au fost distribuite
masuratori ale nivelului de radiatii pentru a genera alerte de scurgere;
gaze explozive si periculoase: detectarea scurgerilor de gaz si a
nivelurilor in medii industriale, imprejurimile fabricilor chimice si in
interiorul minelor.

Agriculturd inteligenta:

Wine Quality Enhancing: Monitorizarea umiditatii solului = si
diametrul trunchiului In podgorii pentru a controla cantitatea de
zahdr din struguri si sanatatea vitei de vie.

sere - controlarea micro-climatului serelor pentru maximizarea
productiei de fructe si legume si calitatea acestora.

terenuri de golf: irigare selectiva in functie de datele solului pentru a
reduce resursele de apa necesare.

reteaua statillor meteorologice: studiul conditiilor meteorologice pe
campuri pentru a prognoza formarea de gheatd, ploaie, seceti,
zapadad sau schimbadri ale vantului.

controlul nivelurilor de umiditate §i temperaturd pentru a preveni
ciuperca si alti contaminanti microbieni.

4. Automatizari casnice §i casnice:

folosind sistemul IoT se pot monitoriza si gestiona de la distanta
aparatele casnice reducandu-se astfel facturile lunare si utilizarea
resurselot;
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e utilizarea energiei $i a apei: monitorizarea consumului de energie si a
aprovizionarii cu apa pentru a obtine sfaturi despre economisirea
costurilor si resurselot;

e aparate de control de la distanta: pornirea si oprirea aparatelor de la
distanta pentru a evita accidentele §i pentru a economisi energie.

e INTRUSION DETECTION SYSTEMS: detectarea deschiderii
ferestrelor si a usilor pentru a preveni intrarea prin efractie;

e conservarea artelor si bunurilor: monitorizarea conditiilor din muzee
si depozite de arta.

5. Domeniul medical:

e asistentd pentru batrani si persoane cu disabilitati care triiesc singure
si independente;

e monitorizarea  conditiilor in  congelatoare = care  pastreaza
medicamente, vaccinuri si elemente organice;

e ingrijirea sportivilor: monitorizarea semnelor vitale;

e supravegherea pacientilor: monitorizarea conditiilor pacientilor din
spitale si din locuintele batranilor;

e radiatii ultraviolete: masurarea razelor solare UV pentru a avertiza
oamenii sa nu fie expusi in anumite ore.

6.  Control industrial:

e aplicatii de la magind la masind: autodiagnosticare automatd a
problemet si control;

e calitatea aerului din interior: monitorizarea nivelului de oxigen si a
gazelor toxice din fabricile chimice pentru a asigura securitatea
lucritorilor si a marfurilor;

® monitorizarea temperaturii: monitorizati temperatura in interiorul
industtiei;

e prezenta ozonului: in fabricile de alimente monitorizarea nivelului de
ozon in timpul procesului de uscare a carnii;

e diagnosticul automat al vehiculului: colectarea informatiilor de la can
bus pentru a trimite alarme in timp real la situatii de urgenti sau
pentru a oferi sfaturi soferilor.

Concluzii

IoT promite sa realizeze o schimbare pasivd a calitatii vietii si a

productivitatii intreprinderilor. Printr-o retea de distributie locala inteligenta
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pe scara largd de dispozitive inteligente, IoT are potentialul de a permite
extinderi si imbundtatiri la serviciile fundamentale din transport, logistica,
securitate, utilititi, educatie, asistentd medicald si alte domenii, oferind in
acelagi timp un nou ecosistem pentru dezvoltarea aplicatiilor. Este necesar
un efort concertat pentru a trece industria dincolo de etapele incipiente ale
dezvoltirii pietei spre maturitate, determinatd de intelegerea comuna a naturii
distincte a oportunitatii. Aceastd piata are caracteristici distincte In domeniile
de distributie a serviciilor, modele de afaceri si tarifare, capabilitati necesare
pentru a furniza servicii IoT si cerintele diferite pe care le ofera aceste
servicii pe retelele mobile.

Conectarea acestor dispozitive inteligente (noduri) la web a inceput
sa se intample, desi intr-un ritm mai lent. Piesele puzzle-ului tehnologic se
reunesc pentru a gazdui Internetul Lucrurilor mai devreme decat se asteapta
cei mai multi. La fel cum fenomenul Internet s-a intamplat nu cu mult timp
in urma si s-a extins ca un foc salbatic, Internet of Things va atinge fiecare
aspect al vietii noastre in mai putin de un deceniu.
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