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1. Consideratii metodologice si introductive

Ceea ce ne propunem in cadrul prezentului studiu este deocamdatd o
abordare generald, teoretica a temei in discutie, data fiind complexitatea si
interdisciplinaritatea subiectului, cu multiple valente, inclusiv de ordin
tehnologic, asupra cdrora opiniile specialistilor in materie ar aduce
clarificarile necesare si utile. Agadar, precizam cd ne vom limita la aspectele
juridice ale drepturilor copilului in mediul digital, trimiterile la alte domenii
ale stiintei fiind de altfel implicite. Avand in vedere amplitudinea unui astfel
de demers, chiar cu caracter juridic, ne propunem deocamdata o analizd a
generalitatilor pe care o astfel de tema le implica, aplecandu-ne mai intai,
cum este firesc, asupra principiilor care guverneaza drepturile copilului, prin
prisma particularititilor pe care mediul digital le imprima acestei categorii de
drepturi fundamentale.

De asemenea, ne propunem sa analizim masurile generale pe care
statele parti urmeaza sa le aplice pentru protectia si realizarea drepturilor
copiilor in mediul digital, trecand prin instrumente $i mecanisme juridice,
administrative s.a., acordand importanta cuvenita inclusiv celor de ordin
preventiv. Mai simplu spus, ne vom ocupa de obligatiile pe care statele parti
urmeaza sa si le asume. Precizdm cid avem in vedere, intr-un studiu ulterior, o
analiza a categoriilor importante de drepturi si libertiti civile pe care copiii si
toti actorii implicati in cresterea si educarea lor trebuie s le cunoasca si si le
poatd apara eficient, in cazul In care se confrunta cu incilcarea lor in sfera
digitala.

Deoarece de o bunia perioadd de timp drepturile persoanelor se
manifestd tot mai pregnant si in mod specific in mediul digital, dupa o
perioadd de doi ani de consultiri intre statele membre ale UE, dar si cu
organizatiile interguvernamentale, societatea civild, institutiile nationale
pentru drepturile omului si copii, Comitetul pentru Drepturile Copilului a
adoptat Comentariul general nr. 25 (2021) privind drepturile copiilor in ceea
ce priveste mediul digital (United Nations, 2021).

Pentru elaborarea Comentariului, un numar de peste 700 de copii si
tineri cu varsta cuprinsa intre 9-22 de ani, apartinand unor 27 de state, au
fost consultati cu privire la impactul mediului digital asupra drepturilor
copiilor si cu privire la ce actiuni apreciaza ei a fi cu necesitate intreprinse
pentru ca drepturile lor sd se bucure de o reald protectie.

Asa cum a subliniat ONU, in mod treptat, tehnologiile digitale si-au
facut loc in toate palierele societatii: in educatie, serviciile guvernamentale si
comert; ele au devenit cu atat mai importante in majoritatea aspectelor
referitoare la viata copiilor, inclusiv in perioadele de criza.
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In cadrul consultirilor care au avut loc, in repetate rinduri UNICEF
a precizat ca, in integralitatea lor, drepturile civile, politice, economice,
sociale si culturale trebuie respectate, protejate si asigurate pentru toti copiii,
in spatiul digital.

2. Principii generale aplicabile drepturilor copilului in mediul digital

Potrivit Comentariului, masurile concrete pe care statele urmeaza sa
le aplice pentru a garanta realizarea drepturilor copiilor in acest mediu vor fi
guvernate de patru principii aplicabile in materia drepturilor copilului,
particularizate pentru mediul digital.

2.1. Dreptul copiilor Ia nediscriminare

Statele parti trebuie sa asigure dreptul copiilor la nediscriminare, in
sensul ca, in modalititile considerate a fi semnificative pentru ei, toti copiii
trebuie sa aibd acces egal si efectiv la mediul digital. In aceasta directie,
statele vor trebui sd evite excluziunea digitala investind in acele politici si
programe care si ofere sprijin copiilor in folosirea tehnologiilor digitale in
educatie si in mediul privat, asigurand accesul gratuit si sigur al copiilor in
locurile publice anume destinate acestor activitati.

Luand masuri proactive, statele vor trebui s evite formele cunoscute
de discriminare (legate de sex, limbd, origine nationald, etnicd sau socio-
economica, handicap, copii apartinand minoritatilor sau copii indigeni,
migranti, refugiati, solicitanti de azil, victime sau supravietuitori ai traficului
ori exploatarii sexuale, cei lipsiti de libertate, dati in plasament s.a.).

Ca forme specifice de discriminare sunt vizate: excluderea copiilor de
la utilizarea tehnologiilor si serviciilor digitale, transmiterea citre copii a
mesajelor continand sentimente de ura, tratamente inechitabile in folosirea
tehnologiilor digitale, filtrarea informatiilor despre copii prin intermediul
acestor tehnologii, realizarea de profiluri sau luarea de decizii avand in
vedere date partinitoare sau partinice despre copii.

2.2. Principiul interesului superior al copilului

Deoarece mediul digital a fost creat initial pentru adulti, principiul
interesului superior al copilului, cunoscut din dreptul intern', trebuie aplicat
ca un concept dinamic, particularizat acestui mediu specific. Ca si in dreptul
national al statelor parti, acest principiu este unul primordial, care trebuie sa
guverneze toate actiunile statelor in mediul digital, incepand de la proiectarea
si pana la reglementarea si utilizarea acestui spatiu.

! Principiul interesului superior al copilului este consacrat in cuprinsul art. 263 C.civ.
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In mod concret, in actiunile intreprinse de organismele nationale si
locale cu atributii privind respectarea drepturilor copilului, acestea vor avea
in vedere intreaga paletd de drepturi ale copiilor, inclusiv dreptul lor de a
cduta, transmite §i primi informatii si de a fi protejati de eventuale vatimari
in mediul digital.

2.3. Principiul dreptului Ia viata, supravietuire si dezvoltare
B4 )

Pentru a respecta principiul dreptului la viata, supravietuire si
dezvoltare este necesar ca statele parti si-si indrepte atentia inca din primii
ani de viata ai copiilor asupra efectelor tehnologiilor digitale, perioada in care
interactiunea cu cei apropiati este indispensabila, fiind definitorie in ceea ce
priveste dezvoltarea lor ulterioara. In acest sens, parintii, educatorii si alte
persoane implicate in cresterea si educarea copiilor trebuie instruiti si
consiliati in vederea folosirii adecvate a dispozitivelor digitale, astfel incat
acestea sa nu dauneze dezvoltarii cognitive, emotionale si sociale a copiilor si
adolescentilor.

Contextul oferit de mediul digital, in mod special in situatii de criza
aparute in viata copiilor, poate supune unor riscuri insusi dreptul la viata,
supravietuire si dezvoltare al acestora. Astfel de riscuri pot privi: continutul
violent al informatiilor si interactiunilor, conotatiile sexuale, ajungand pana la
exploatare si abuz sexual, hartuirea, incitarea la sinucidere, implicarea
copiilor in jocuri de noroc, ele putand proveni inclusiv de la infractori sau
chiar grupuri armate teroriste. In acest sens, ascultarea copiilor poate fi
edificatoare pentru statele parti in ceea ce priveste noile riscuri aparute in
sfera digitala.

2.4. Principiul respectului pentru opiniile copilului

Luand in considerare principiul respectului pentru opiniile copilului,
statele parti trebuie sa foloseasca oportunitatea oferita de mediul digital
copiilor pentru exprimarea opiniilor lor.

Pentru a-si putea sustine eficient dreptul lor de a participa la viata
locala, nationala si internationala este necesar ca statele parti sa-i instruiasca
pe copii si adolescenti, astfel incat participarea lor sia fie in conditii de
egalitate cu adultii.

Fiind in fapt viitori adulti, este deosebit de importanta consultarea
tuturor copiilor, inclusiv a celor fird abilitati in utilizarea tehnologiilor
digitale si a celor lipsiti de acces la astfel de tehnologii, pentru elaborarea de
politici publice, programe, setrvicii si acte normative referitoare la drepturile
care li se cuvin. Ascultarea necesititilor si a opiniilor copiilor trebuie
indeplinita cu seriozitate si, in acelasi timp, neutilizand in mod neadecvat si
nejustificat datele lor cu caracter personal, actiune care ar putea determina
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un efect contrar, incalcarea libertitii de gandire si de opinie, dar si a dreptului
la intimitate.

O serie de factori precum varsta si nivelul de dezvoltare al copiilor
conduc la schimbarea si modificarea oportunitatilor si riscurilor pe care le
incumba activitatea lor in mediul digital, ratiune pentru care statele trebuie sa
se raporteze la aceste elemente in elaborarea masurilor de protectie a
copiilor, tinand seama totodata si de ultimele cercetari in diverse domenii.

Lipsa de maturitate si de suficientd experientd a copiilor in folosirea
mediului digital presupune, fird indoiala, implicarea si altor actori relevanti,
astfel ca statele, acordand o asistentd corespunzitoare parintilor si celor care
ii ingrijesc pe copii, trebuie sd-i sensibilizeze pe acestia in ceea ce priveste
respectul acordat vietii private a copiilor, autonomiei §i capacitatilor lor aflate
in plina dezvoltare. Asadar, toti cei aflati in imediata apropiere a copilului
trebuie sid beneficieze de alfabetizare digitald pentru a-i putea sprijini si
proteja pe copii in realizarea drepturilor lor.

Deoarece copiii pot avea o activitate independenta in mediul digital,
sferd in care competentele lor sporesc, se contureaz4d un nou principiu de
respectat pentru statele parti - cel al capacitatii in evolutie a copilului,
aplicabil procesului de dobandire graduald a competentelor, capacitatii de
intelegere si de actiune (United Nations, 2005; 2016). Astfel, raportat la
varsta si gradul de dezvoltare a copiilor, apar si se modifica riscuri si
oportunitati legate de implicarea lor in lumea digitald, criterii pe care statele
vor trebui sa le retind In ceea ce priveste masurile elaborate pentru protectia
copiilor in acest mediu, o cercetare actualizatd i multidisciplinara fiindu-le
utila. Statele vor avea in vedere atat caracteristici generale ale copiilor, dar
deopotriva, fiind in mod special relevante, particularititi si experiente
individuale, asigurandu-se cd furnizorii de servicii digitale au In vedere
capacitatile in evolutie ale copiilor pentru serviciile oferite.

Facand o inerenta comparatie cu notiunea de capacitate civild din
dreptul intern si componenta sa, capacitatea de exercitiu, avand niste limite
de varstd foarte clar delimitate, observim cd acest Comentariu foloseste
interesanta sintagma de capacitate In evolutie, pe care o raporteaza, dupa
cum observam, nu doar la caracteristici generale ale copiilor, dar considera ca
fiind relevante mai ales particularititile lor individuale, deoarece, fard
indoiala, copiii de aceeasi varsta, in functie de nivelul personal de maturizare
si de propria experientd, pot avea capacitati diferite in mediul digital.

Dat fiind faptul ca lumea in care s-au ndscut copiii contemporani
este una digitald, statele vor trebui si-i sprijine pe parinti si pe celelalte
persoane implicate in ingrijirea copiilor pentru a dobandi capacitati digitale
corespunzatoare, astfel incat acestia sa-i poatd ajuta si proteja pe copii in
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acest provocator dar si riscant mediu, aspect pe care toti cei aflati in imediata
apropiere a copiilor este necesar sa il constientizeze.

3. Misurile generale ale statelor parti

Pentru a putea proteja copiii in mediul virtual, este necesar ca statele
parti sa actioneze printr-o serie de madsuri de naturd legislativa,
administrativa, preventiva etc.

3.1. Politici si strategii nationale

In cadrul politicilor si a strategiilor lor nationale, statele parti vor
trebui sd abordeze mediul digital intr-un mod specific, oferind posibilitatea
copiilor de a beneficia de implicarea lor in acest mediu, in conditii de
sigurantd. O componenti a politicilor nationale de protectie a copilului
trebuie sa devind protectia lui in mediul digital, fiind necesare masuri de
ocrotire impotriva agresiunii cibernetice, a abuzului i a exploatarii sexuale In
mediul online. Totodatd, statele parti trebuie sa asigure cercetarea
infractiunilor savarsite in lumea digitala, dar si sprijinirea si oferirea de solutii
copiilor victime ale acestor infractiuni. Cu atat mai mult trebuie sprijiniti in
aceasta directie copiii aflati In situatii dezavantajoase sau cei vulnerabili, prin
oferirea de informatii intr-un limbaj accesibil, luand in considerare inclusiv
limba minorititilor nationale.

In aplicarea acestor politici este necesar ca statele parti sia asigure
mecanisme online eficiente de protectie a drepturilor copilului, cu
respectarea drepturilor lor in toate mediile in care ei acceseaza lumea digitala,
de la mediul privat si pana la cel public.

In vederea coordondrii acestor politici privind drepturile copiilor in
mediul digital, la nivelul administratiei publice centrale si locale, statele parti
trebuie sa imputerniceasca un organism guvernamental. Mai mult, in acest
proces trebuie implicate scolile, sectorul tehnologiei informatiei si
comunicatiilor; de asemenea, este necesard o colaborare cu societatea civila,
cu mediul academic si cel de afaceri, dar §i cu organizatile care apara
drepturile copiilor referitoare la mediul digital.

3.2. Mdsuri legislative

Pe plan legislativ, statele parti trebuie si aducd la zi legislatia
nationala potrivit standardelor internationale in materia drepturilor omului,
astfel incat drepturile copiilor in mediul digital sa fie compatibile cu
drepturile pe care Conventia ONU cu privire la drepturile copilului® si

2 Conventia ONU cu privire la drepturile copilului a fost adoptatd de citre Adunarea
Generala a ONU la data de 20 noiembrie 1989. Conventia a fost ratificatd de Romania prin
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Protocoalele sale Optionale le reglementeaza. In acest sens, analizele
efectuate pentru a constata efectele mediului digital asupra drepturilor
copilului vor trebui utilizate pentru ca aceste drepturi sa se regaseasca atat in
legislatie, dar si in masuri de ordin bugetar sau administrativ privind mediul
digital, fiind totodata necesara promovarea utilizarii lor de citre organismele
publice si de cele private legate de mediul digital (United Nations, 2013a).

3.3. Resursele statelor parti

Pentru a putea aplica politicile publice, strategia si legislatia
referitoare la drepturile copiilor in mediul digital, dar si pentru imbunatatirea
incluziunii digitale, avand in vedere efectele tot mai mari ale mediului digital
asupra vietii copiilor, este necesar ca statele parti si aloce resurse publice. De
asemenea, daca astfel de resurse provin din mediul de afaceri sau ca urmare a
cooperirii dintre state, ar trebui ca statele parti sd se asigure ca acesti terti nu
afecteazd sau submineaza resursele si cheltuielile publice.

3.4. Masuri privind datele copiilor

Esentiala in procesul de intelegere a impactului mediului digital
asupra vietii copiilor, asupra drepturilor lor si in evaluarea eficientei modului
in care statele parti intervin este colectarea si actualizarea periodici a datelor,
folosind drept criterii de diferentiere sexul, varsta, handicapul, originea
nationala, etnicd si cea socio-economica a copiilor. Ulterior, analiza acestor
date, disponibile in domeniul public (United Nations, 2003a), dar cu
respectarea confidentialitatii copiilor si a celor mai ridicate standarde etice, ar
trebui si determine politicile publice si sa genereze influente asupra legislatiei
in domeniu.

Este important ca mandatul institutiilor nationale care activeaza in
domeniul drepturilor omului si priveascd si drepturile copiilor in lumea
digitald, iar aceste institutii sa aiba capacitatea de a primi i solutiona plangeri
din partea copiilor sau a celor care ii reprezinta; mandatul acestor institutii
nationale isi va spori eficienta dacd ele vor coopera strans cu organisme
independente de monitorizare a activitatii copiilor in mediul online.

3.5. Difuzarea informatiilot, sensibilizatea, instruirea, implicarea
societdtii civile

Pe baza consultarilor copiilor, a parintilor, a celor in a caror grija se
afld copiii §i a cercetirilor In materie, statele parti ar trebui sa disemineze

adoptarea Legii nr. 18/1990 pentru ratificarea Conventiei cu privire la drepturile copilului,
publicatd in M.Of. nr. 314 din 13 iunie 2001.

49



The Impact of Digital Technologies on Children's Rights
Irina APETREI

informatiile si s realizeze campanii de sensibilizare referitoare la drepturile
copiilor in mediul online.

O utilitate deosebitd o reprezintd instruirea copiilor, a parintilor si a
celorlalte persoane care ii Ingrijesc, a publicului in ansamblul lui si a
factorilor de decizie in domeniul politicilor publice, astfel incat toti acestia sa
dobandeascd cunostinte sporite si actuale cu privire la drepturile copiilor in
mediul digital, sa cunoasca oportunitatile, dar si riscurile pe care acest mediu
le implica. Informatiile primite ar trebui sd priveasca modul in care copiii pot
beneficia de servicii si produse digitale, felul in care acestia pot dezvolta
cunostinte si competente privind mediul online, dar si modalititi de
preventie a victimizdrii, de a recunoaste victimele unor vatimari in mediul
online sau in afara lui, de a rispunde la astfel de fapte in cunostintd de cauzi
si, in general, de a proteja viata privata a copiilor. In acest sens, este necesar
ca statele pdrti sa se asigure cd profesionistii care lucreazi cu copiii si
impreuna cu ei beneficiazd de formare initiald si continua privind mediul
online, inclusiv formare privind aplicarea standardelor internationale
referitoare la drepturile omului In acest mediu, astfel incat acestia sa-si
dezvolte cunostintele si practica in materie.

Pentru a putea dezvolta, aplica, monitoriza $i evalua politicile
publice, programele si legislatia privind drepturile copilului, statele parti ar
trebui sd implice In acest proces societatea civild, incluzand si grupurile pe
care copiii le conduc, precum si organizatiile neguvernamentale cu activitate
in domeniul drepturilor copilului si cele care se ocupa de mediul digital.

3.6. Implicarea mediului de afaceri

Drepturile copiilor in mediul digital sunt afectate, in mod direct sau
indirect, de catre mediul de afaceri $i organizatiile non-profit prin serviciile si
produsele pe care acestea le oferd. De aceea, statele parti trebuie sa se asigure
cd aceste companii previn si remediazd abuzul de drept in mediul online,
respectand astfel drepturile copiilor. Companiile trebuie incurajate in oferirea
de informatii publice si consilierea prompta a copiilor, pentru ca activitatea
acestora in mediul digital si se desfisoare in conditii de siguranta.

Protectia pe care statele parti o oferd in ceea ce priveste incilcarea
drepturilor copiilor de catre companii o include si pe cea referitoare la orice
forma de violenta in mediul online, deoarece, prin serviciile oferite,
companiile pot determina, fie si In mod indirect, incilcarea dreptului la
protectie a copiilor impotriva violentei. In acest sens, statele parti trebuie sa
asigure o legislatie corespunzitoare in scop preventiv, dar si in vederea
investigarii infractiunilor, solutionarii plangerilor si remedierii incalcarilor
drepturilor copiilor in mediul digital.
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Companiile nu doar ca trebuie sa-si asume responsabilitatea
neincilcarii drepturilor copiilor, acestea trebuie sa garanteze cd depun toatd
diligenta in ceea ce priveste modul de tratare a drepturilor copiilor in mediul
online si sa efectueze evaluari referitoare la impactul produselor si serviciilor
furnizate asupra drepturilor copiilor, avandu-se in vedere in mod special
impactul diferentiat al mediului digital asupra drepturilor acestora.

Companiile care i vizeaza pe copii, 1i au ca utilizatori finali sau care
afecteazd copiii in orice mod, ar trebui si pund in aplicare cadre de
reglementare, coduri industriale si conditii de servicii care sa respecte
standarde inalte de etici §i de siguranta in ceea ce priveste produsele si
serviciile pe care le ofera. Ele trebuie incurajate de catre statele parti sa
inoveze in interesul superior al copilului. Totodata, statele parti ar trebui sa
solicite mediului de afaceri explicatii privind adecvarea serviciilor oferite in
raport cu varsta copiilor sau avandu-i in vedere pe parinti si pe cei care au in
ingrijire copii de varsta foarte mica.

3.7. Actiuni comerciale gi marketing

Experienta copiilor in mediul online este afectatid fara indoiala de
prelucrarea datelor lor cu caracter personal de cidtre companiile care fac
profit din astfel de activititi, ce adesea presupun mai multi parteneri
comerciali, creandu-se astfel un circuit de activititi comerciale care poate
avea drept efect savarsirea de abuzuri sau incalcari ale drepturilor copiilor.
Astfel, prin activitdtile publicitare in mediul digital, copiii pot fi atragi spre
continuturi ddunatoare, extreme, notificarile pe care acestia le primesc
afectand inclusiv dreptul lor la odihna.

Reglementand publicitatea si marketingul adresate copiilor, statele
parti trebuie si aibd in vedere cu prioritate interesul superior al copilului. In
acest sens, plasarea de produse comerciale nu trebuie si perpetueze
stereotipuri de gen sau rasiale si trebuie si fie clar delimitata de celelalte
continuturi.

Este necesar ca legislatia statelor parti sa interzica crearea de profiluri
sau folosirea copiilor, indiferent de varstd, In scopuri de naturd comerciald,
cu ajutorul datelor lor inregistrate in mediul online, inclusiv prin utilizarea
datelor colective sau de grup, care pot oferi informatii in acest sens.
Totodata, trebuie interzise de la implicarea copiilor, in mod direct sau
indirect, publicitatea In mediile de realitate virtuald, practicile avand la baza
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neuromarketingul’ (Boroda, n.d) si analizele emotionale, in vederea
promovirii de produse si servicii in mediul digital.

3.8. Accesul copiilor Ia justitie si repararea adecvatd a drepturilor
incalcate

In situatiile in care copiii sunt nevoiti si apeleze la justitie ca urmare
a incalcdrii drepturilor lor in mediul digital, ei intampind numeroase
probleme. Acestea apar in primul rind ca urmare a inexistentei
reglementarilor care sia sanctioneze incilcdrile drepturilor copiilor in acest
mediu, ceea ce determind In mod implicit necunoasterea de citre copii sau de
citre cei care 1i ingrijesc a drepturilor de care acestia beneficiazd, precum si
imposibilitatea lor de a recunoagte abuzul de drept in materie sau incalcarea
acestor drepturi. De asemenea, dificultiti apar in a identifica autorii violarii
drepturilor in acest domeniu, precum si dificultiti legate de obtinerea de
probe. O problematica delicata o reprezintd situatiile in care copiii sunt
obligati sa devoaleze activitatea lor privatd in mediul digital sau cazurile in
care intervine teama lor de excludere sociala sau de a fi ,,sanctionati” de catre
colegi ca urmare a dezviluirilor legate de activitatea lor online.

Sti in sarcina statelor pdrti punerea la dispozitia copiilor si a
reprezentantilor lor a unor mecanisme judiciare si nejudiciare
corespunzitoare si eficiente, astfel incat copiii sa beneficieze de o reparatie
adecvatd a drepturilor lor incilcate in mediul digital. Astfel, statele parti
trebuie sa asigure posibilitati gratuite de reclamare a acestor incalcari i sa le
aduca la cunostinta celor interesati intr-un mod accesibil. Aceste mecanisme
trebuie si ofere solutiondri rapide, sa aibd caracter confidential si sa fie
,prietenoase” cu copiii. Avand in vedere specificitatea activititilor din
mediul digital, statele parti ar trebui sa ofere posibilitatea formuldrii de
plangeri colective si si prevadd o asistenta juridica sau de alt tip
corespunzatoare, apeland, daci este cazul, la servicii specializate, atunci cand
drepturile copiilor au fost Incalcate in mediul online.

Statele parti nu trebuie doar sa stabileasca cadrul de sesizare a acestor
incalcari, ci si sa il monitorizeze si evalueze in mod periodic, fiind necesar
totodatd ca acestea sa gaseasca modalitati concrete de sprijinire a copiilor
victime ale abuzurilor de drept si ale violarii drepturilor lor (United Nations,
2017). Demersul statelor in acest sens trebuie sd continue cu masuri
terapeutice si de ingtijire ulterioara a copiilor implicati, asigurandu-se inclusiv

3 Neuromarketingul a fost definit ca fiind un domeniu aflat intr-o continud dezvoltare ce
studiazd comportamentul uman cu ajutorul stiintei neurologice. Acest concept a apirut in
anul 2002, initial fiind controversat in lumea stiintifica, ulterior neuromarketingul castigand
rapid increderea oamenilor de marketing si publicitate ca urmare a rezultatelor obtinute.
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reintegrarea lor in societate. Luand in considerare varsta frageda si
sensibilitatea copiilor, statele parti vor trebui sa aibd in vedere multiple
actiuni in scopul preventiv al revictimizarii copiilor in faza cercetarii penale si
in faza de judecata.

In scopul asiguririi unei reparatii adecvate pentru copiii ale ciror
drepturi au fost incalcate, statele parti pot lua masuri cum ar fi: restituirea,
despagubirile si satisfactia, putand necesita scuze, corectiri, eliminari de
continut ilicit, accesul copiilor la servicii de recuperare s.a. (United Nations,
2003b).

In egald masurd cu crearea unor mecanisme eficiente de remediere a
incalcdrii drepturilor copiilor in lumea digitald, statele parti ar trebui sa
acorde importanta opririi cat mai rapide a daunelor prezente, dar si viitoare
si sa ofere asiguriri cd astfel de incilcdri nu se vor mai produce. In acest
sens, revizuirea reglementirilor si a politicilor in domeniu si aplicarea lor
corespunzatoare ar asigura cadrul general necesar.

In ceea ce priveste infractiunile savarsite impotriva copiilor in mediul
online, specificul acestui mediu creeaza tot atatea dificultiti de desfasurare a
cercetarii penale, care adesea capita caracter international. De aceea, in
atentia statelor parti trebuie sa se regaseasca analiza modalitatilor in care
tehnologiile uzitate in mediul virtual ar putea sa faciliteze sau sa ingreuneze
urmarirea penala a infractiunilor astfel savarsite. In acest scop, statele parti ar
trebui sa aibd In vedere mdsuri cu caracter preventiv, sa asigure repararea
adecvatd si, atunci cand este necesar, si coopereze pe plan international.
Avand in vedere particularitatile mediului digital si ale tehnologiilor folosite,
formarea specialistilor angrenati in urmarirea penala si in judecata unor astfel
de cauze trebuie avuti in mod special in vedere de catre statele parti,
cooperarea lor fiind utila si in acest cadru.

Un plus de dificultate intervine in remedierea incalcarii drepturilor
copiilor in mediul digital atunci cand actiunile prejudiciabile ale companiilor
se desfasoari la nivel global (United Nations, 2013b).

In situatiile in care companiile desfasoard activititi extrateritoriale,
statele pot lua masuri de protectie si de realizare a drepturilor copiilor doar
daca se poate stabili o legatura rezonabila intre stat si conduita respectiva. In
acest context, in mod distinct de asigurarea statelor ca aceste companii ofera
proceduri eficiente care sa solutioneze plangerile privind drepturile copiilor
incalcate, copiii trebuie sa poata beneficia, daca doresc, de o reparatie statala,
care nu trebuie sa fie impiedicata de aceste mecanisme puse la dispozitie de
citre companii. Totodatd, atentia statelor trebuie directionatd si catre
agentiile competente in supravegherea drepturilor copiilor (din domeniul
educatiei, publicitatii si marketingului, al protectiei datelor si drepturilor
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consumatorilor, al sanatitii si sigurantei), care trebuie si se implice in
actiunile de investigare a incalcirii drepturilor copiilor si sa ofere o remediere
adecvata a abuzurilor si incalcarii drepturilor lor in mediul online.

Per ansamblu, copiii trebuie sa beneficieze din partea statelor de
suficiente informatii corespunzatoare varstei lor, intr-un limbaj accesibil si
prietenos, care sa le ofere posibilitatea cunoasterii procedurilor si solutiilor
oferite de catre statele parti, atunci cand acestia sunt victime ale unui abuz de
drept sau chiar ale incalcdrii drepturilor lor in mediul digital. De aceleasi
informatii trebuie si beneficieze toti cei care ii reprezinta, ingrijesc sau sunt
profesionisti care lucreaza pentru copii sau cu acestia, asfel incat fiecare
dintre cei implicati in activitati legate de copii sa fie in cunostinta de cauza
asupra modalitatilor de actiune in situatii concrete in care se pot afla copiii in
mediul online.

4. O privire analitica si sintetica

Comentariul general nr. 25 (2021) privind drepturile copiilor in ceea
ce priveste mediul digital recomanda statelor mdsurile de luat pentru
garantarea realizdrii drepturilor copiilor in mediul digital pornind de la patru
principii a cdror analizd detaliati am realizat-o in cuprinsul demersului
nostru: nediscriminarea, interesul superior al copilului, dreptul la viata,
supravietuire si dezvoltare, respectul pentru opiniile copilului. Suplimentar,
se poate spune cd se contureaza principiul capacititii in evolutie a copilului,
deoarece odata cu trecerea timpului copiii dobandesc gradual o serie de
competente digitale, le sporeste gradul de intelegere si de actiune in acest
mediu. Nu putem sd nu remarcam aceastd interesanta si inovatoare abordare
a ideii de capacitate in evolutie a copilului in continutul Comentariului, fird
ca aceasta sa fie conceputa intre niste limite de varsta, precum capacitatea de
exercitiu a persoanei fizice in dreptul civil, de pildd, tocmai datorita
diferentelor de maturizare si de experienta a copiilor in mediul online.

Observam, de asemenea, caracterul general al masurilor pe care
statele parti urmeaza sa le ia, tocmai pentru a putea oferi o marja relativ larga
de actiune fiecdrui stat parte, tinand seama de o serie de particularitati
nationale, etnice, religioase ale copiilor din diversele state ale lumii. Actiunile
individuale ale statelor parti trebuie Insd si se subsumeze liniilor directoare
ale masurilor generale respective. De altfel, sintagma ,statele parti ar
trebui..”, folosita mereu in cuprinsul Comentariului, ne indica recomandarile
de urmat, insa, data fiind calitatea lor de state parti la Conventie, acestea nu
pot face abstractie de prevederile Comentariului, termenul de ,trebuie”,
chiar conjugat in varianta de conditional-optativ prezent, indicand
necesitatea de urmat a reglementirilor de citre state.
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In mod concret, retinem ca legislatia statelor parti trebuie sa includa
reglementdri ale drepturilor copiilor in mediul digital si sa fie revazutd si
actualizata in conditii de conformitate a reglementarilor acesteia cu cele ale
Conventiei ONU privind drepturile copilului si Protocoalelor sale Optionale.

Politicile publice ale statelor trebuie s aiba in vedere accesul copiilor
in sfera digitala si activitatile pe care ei le pot desfisura in mediul online, sa
includd masuri de protectie impotriva agresiunii cibernetice, a abuzului si a
exploatarii sexuale in acest mediu. Este necesar ca aceste politici sa-i aiba in
vedere nu doar in genere pe copi, ci trebuie sa se adreseze inclusiv copiilor
vulnerabili, celor apartinand minoritatilor nationale, oferindu-le tuturor
informatii intr-un limbaj accesibil si prietenos. De asemenea, se invedereaza
necesitatea identificarii unui organism statal pentru coordonarea la nivel
national a politicilor referitoare la drepturile copiilor in mediul digital.

Pentru incluziunea digitala a tuturor copiilor, statele parti trebuie sa
aloce resurse publice adecvate, nefiind excluse nici cele provenind din
mediul de afaceri sau prin cooperare internationala, conditia fiind ca acestea
din urma sa nu afecteze sau submineze alocarile bugetare.

Statele trebuie sd se asigure cd acele companii care oferd produse si
servicii in mediul digital nu incalca drepturile copiilor in mediul online, nu
colecteaza datele lor personale sau colective in vederea unei publicitati tintite
la adresa lor.

Una dintre masurile cele mai importante de luat de citre statele parti
este aducerea la cunostinta copiilor a drepturilor lor, a organismelor
competente in materie carora copiii li se pot adresa, a procedurilor de urmat,
in cadrul cirora ei pot sa beneficieze de asistenta. La fel de importanta este si
instruirea reprezentantilor copiilor, ai celor care ii ingrijesc sau a
profesionistilor care vin in contact direct sau indirect cu copiii. In raport de
capacitatile in evolutie ale copiilor, monitorizarea activitatii lor in mediul
online de catre parinti si cei care ii ingtijesc trebuie sa fie proportionald. Este
limpede ci cei care trebuie si monitorizeze indeaproape si in primul rand
activitatea copiilor in mediul online sunt parintii. Considerim cd este necesar
ca de la cele mai fragede varste parintii sa observe continutul cu care copiii
lor vin in contact cu mediul digital, cercul de persoane cu care ei
interactioneaza, timpul petrecut de acestia in mediul online. Fiind persoanele
cele mai apropiate de copii, parintii trebuie sa identifice si foloseasca
modalitatile cele mai adecvate pentru dezvaluirea activitatii copiilor lor in
mediul digital, instruirea lor fiind cu atat mai utild. De altfel, toate persoanele
aflate in imediata apropiere a copiilor ar trebui si aibd minimum aceleasi
cunostinte si abilitati digitale cu ale copiilor nascuti deja in acest context al
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mediului digital, monitorizarea activitatii copiilor fiind, fara indoiald, mai
eficientd daca reprezentantii lor ar fi cu un pas inainte in acest domeniu.

Pentru a-si dezvolta cunostintele si abilitatile in domeniu, profesorii
trebuie sa beneficieze de formare initiald si continua privind mediul digital.

Profesionistii angrenati in actul de justitie (politistii, magistratii)
trebuie sa posede cunostinte corespunzatoare legate de mediul digital si sa se
perfectioneze in investigarea, urmarirea penald §i judecarea infractiunilor
comise asupra copiilor in acest mediu.

Pentru o eficientd punere in aplicare a legislatiei si politicilor publice
in acest domeniu, concursul societatii civile este de asemenea necesar,
implicand desfisurarea de activititi referitoare la promovarea si protectia
drepturilor copiilor in acest mediu.

Una dintre masurile cele mai importante, sub aspectul finalitatii ei
concrete, atunci cand drepturile copiilor sunt incalcate, o reprezinta accesul
la justitie si remedierea adecvata.

Remarcim importanta gratuitatii, sigurantei, confidentialitatii,
rapiditatii raspunsurilor oferite si caracterului ,,prietenos” al procedurilor
judiciare si nejudiciare de remediere a incilcarilor drepturilor copiilor in
mediul digital, dar si a masurilor de terapie si ingrijire ulterioard a copiilor
victime ale incilcarii drepturilor lor, fiind necesard prevenirea revictimizarii
acestora in timpul procedurilor judiciare.

In ceea ce priveste remedierea adecvata, aceasta necesita masuri
concrete, specificate in continutul demersului nostru, astfel incat copiii sa
beneficieze de o reparatie cat mai satisficatoare atunci cand ei sunt victimele
unor abuzuri de drept sau violdri ale drepturilor lor in mediul digital.

Cum efectele globalizdrii sunt cu atat mai evidente In acest mediu,
investigarea penald a infractiunilor savarsite impotriva copiilor capati un
caracter transfrontalier, necesitatea cooperirii internationale in acest cadru
impunandu-se cu necesitate. De asemenea, asa cum am aritat In contextul
activititii extrateritoriale a companiilor, statele parti pot proteja si realiza
drepturile copiilor in mediul online, conditia fiind aceea de a stabili o
legituri rezonabila intre stat i conduita companiilor respective.

5. Concluzii

Conventia cu privire la drepturile copilului a fost insotita de-a lungul
timpului de o serie de comentarii, menite sd faca lumina cu privire la anumite
aspecte ale vietii copiilor la nivel statal si international.

Comentariul general nr. 25 (2021) privind drepturile copiilor in ceea
ce priveste mediul digital era in mod cert un document asteptat de o buna
perioadd de timp, cu atat mai mult cu cat generatiile actuale de copii ai
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statelor lumii au activitati care ii implicad de la varste fragede in mediul digital,
devenind o componenta inerentd vietii lor cotidiene.

Apreciem cd, prin prevederile sale, Comentariul si-a indeplinit
obiectivul propus, acela de a explica modalitatea in care statele parti la
Conventia cu privire la drepturile copilului trebuie si o aplice in ceea ce
priveste mediul digital.

Prin natura sa, mediul digital ofera oportunititi de crestere si
dezvoltare pentru copii, dar prezintd, in acelagi timp, provociri si riscuri
pentru acestia. Avand In vedere caracteristicile si efectele diverse si complexe
ale mediului digital asupra copiilor, statelor parti li se recomandi un
ansamblu de masuri legislative, administrative, politici publice si alte tipuri de
masuri necesare, analizate in continutul lucririi, pentru a asigura deplina
respectare a obligatiilor ce le revin in temeiul Conventiei cu privire la
drepturile copilului si a Protocoalelor Optionale la aceasta.

In acest sens, statele parti, in aplicarea Comentariului general nr. 25
(2021) privind drepturile copiilor in ceea ce priveste mediul digital, vor trebui
sa 1si adapteze si actualizeze legislatia si politicile publice, luand si aplicand
un ansamblu de mdsuri complexe, judiciare si nejudiciare, puse in slujba
copiilor si a intregului cerc de persoane aflate in jurul acestora, cu respectarea
principiului  fundamental al interesului superior al copilului, incident
deopotriva si pe plan intern.

Apreciem ca doar prin efortul comun al factorilor de decizie de la
nivelul statelor parti, al mediului de afaceri, al societatii civile si al tuturor
celor aflati in apropierea copiilor, drepturile lor intr-un mediu aflat in
continud expansiune vor putea fi cunoscute, protejate si aparate.

Demersul statelor nu va fi unul deloc simplu, dar cu atat mai incitant
de analizat in reusitele si posibilele lui inadecviri intr-un viitor studiu, cu
caracter practic.
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